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Administracion Aduanera de Honduras

PERFIL DE SEGURIDAD OEA
SECTOR EXPORTADOR/IMPORTADOR
POLITICAS DE GESTION Y CRITERIOS MiNIMOS DE SEGURIDAD

ALCANCE

El presente documento tiene por finalidad establecer el conjunto de politicas de gestion y
criterios minimos de seguridad que deben observar las personas naturales o juridicas en el
desarrollo de sus actividades y operaciones comerciales reguladas por la Autoridad
Aduanera, a efectos de lograr el cumplimiento de los requisitos para optar por la condicion de
Operador Econémico Autorizado Honduras (OEA).

. POLITICAS DE GESTION PARA EL CONTROL Y SEGURIDAD DE LAS OPERACIONES

COMERCIALES

1.

Voluntariedad

El Exportador/Importador que voluntariamente se someta al proceso de habilitacion como
OEA, asume los compromisos y obligaciones que sobre el particular disponga el Servicio
Aduanero y se deriven de la concesion de OEA en el pais.

Seguridad

El Exportador/Importador debe perfeccionar e incorporar mejores practicas de seguridad
y bioseguridad en sus operaciones comerciales y aduaneras, en conjunto con la
Administracién aduanera.

Control Interno

El Exportador/Importador debe efectuar una validacion inicial de su situaciéon actual en
materia de procedimientos y medidas de seguridad, incorporando en sus procesos:

e Valoracion de riesgo: Mediante la identificacion, analisis, evaluacion y correccion de
las malas practicas.

o Auditoria Periodica: Evaluar todos los procesos y medidas de seguridad de acuerdo
con el modelo de negocio.

Medios Tecnologicos

El Exportador/Importador debe incorporar dentro de sus procesos el uso voluntario de
tecnologias mas avanzadas, con el fin de asegurar los controles y medidas de seguridad
qgue se apliquen en sus operaciones.

Comunicacion

El Exportador/Importador debe mantener una comunicacion directa sobre las medidas de
seguridad utilizadas, con las partes implicadas en la cadena logistica, asi como una
coordinacion con la Autoridad Aduanera sobre los aspectos operativos, con el fin de
analizar aquellos que sean de interés mutuo (normativa aduanera, procedimientos y

2|Pagina



PERFIL DE SEGURIDAD OEA SECTOR EXPORTADOR/IMPORTADOR ADUANAS

Administracion Aduanera de Honduras

requisitos de seguridad y bioseguridad) que sirvan para el intercambio de informacioén y
mejora de los procesos aplicados.

Facilitacion
El Exportador/Importador que ostente la condicion de OEA, debe poner disposicion de la

Autoridad aduanera la informacién necesaria, a fin de facilitar las evaluaciones que sobre
sus sistemas de gestion, logistica y seguridad deban efectuarse por las mismas.

Formacion y sensibilizacion del personal

De acuerdo con el modelo comercial la empresa, debe desarrollar medidas y programas
de seguridad para promover la integridad de los procedimientos respecto al transporte,
mantenimiento y almacenamiento de carga en la cadena logistica protegida.

La empresa debe proporcionar capacitacion especifica para ayudar a los empleados a
garantizar la integridad de la carga, reconocer posibles amenazas internas de seguridad
y controlar el acceso. La empresa debe informar a los empleados de los procedimientos
aplicados por la empresa para identificar y sefalar incidentes sospechosos.

lll. PLANEACION DE LA SEGURIDAD EN LA CADENA LOGISTICA

El Operador Econdmico debe contar con una metodologia que le permita identificar, analizar
y adoptar las medidas necesarias para minimizar y dar seguimientos a los riesgos que
pueden afectar su operativa comercial, entre los temas a considerar:

1.

Analisis de riesgo. Debe identificar las areas de mayor impacto y de oportunidad para
implementar mecanismos que le permitan mantener la integridad de sus mercancias.

Plan de contingencias y/o emergencias. Debe asegurar la continuidad del negocio en
el caso de una situacion que afecte el desarrollo normal de las actividades y las
operaciones de comercio exterior del Operador Econémico en su cadena logistica.

Revision gerencial. La alta Direccion debe estar siempre involucrada en la revision y
supervision de los procesos en su cadena logistica, y de esta forma se adoptara la
cultura de seguridad en todos los niveles de la empresa.

Auditoria interna en la cadena logistica. Se debe contar con un procedimiento de
revision interna, que se asegure se cumplen los procesos en cada una de las areas en
materia de seguridad en la cadena logistica.

Registro de incidencias. El operador debe contar con un registro de incidencias que
ayude a identificar las areas o procesos que por alguna situacion hayan sido vulnerados y
que correspondan a la cadena logistica. Ademas de establecer el tratamiento que se le
dio a la situacion en su momento para tomar las medidas correctivas pertinentes y evitar
qgue vuelvan a ocurrir.

IV. CRITERIOS MINIMOS DE GESTION Y SEGURIDAD.

Los criterios minimos de gestion y seguridad se refieren a los aspectos que debe considerar
el solicitante para la obtencion de la habilitacion como OEA en el pais, los mismos
responden a practicas comerciales y medidas de control que deben observar durante sus

3|Pagina



PERFIL DE SEGURIDAD OEA SECTOR EXPORTADOR/IMPORTADOR ADUANAS

Administracion Aduanera de Honduras

operaciones de logistica, seguridad e interrelacién con los socios comerciales y su cadena
logistica. Estos comprenden el desarrollo de tres secciones diferentes que contemplan los
requisitos del Programa OEA

Seccion 1: Procesos Administrativos

A. Antecedentes de Cumplimiento Administrativo, Aduanero, Tributario y Judicial.
B. Gestion Administrativa, Contable y de Logistica adecuada.

C. Solvencia Financiera Acreditada.

Seccidén 2: Administracion de Recurso Humano

Seccién 3: Medidas en Materia de Proteccion y Seguridad

SECCION 1: PROCESOS ADMINISTRATIVOS

A. Historial Satisfactorio de Cumplimiento Administrativo, Aduanero, Tributario y
Judicial.
Constituye un historial satisfactorio que el solicitante debe cumplir de conformidad con el
ordenamiento juridico, tributario y aduanero vigente, a fin de obtener la condicién de
Operador Econémico Autorizado en Honduras (OEA).

1.

El solicitante debe disponer y actualizar los permisos o autorizaciones requeridos para
una correcta ejecucién de sus actividades comerciales.

El solicitante debe encontrarse al dia con el pago de sus obligaciones aduaneras vy
tributarias, en relacién con la presentacién de declaraciones, pago de impuestos, tasas y
multas. Ademas, de no haber sido objeto de auditorias y ajustes en las areas Tributaria y
Aduanera, dentro de los tres afos anteriores a la presentacion de su solicitud de
habilitacion como OEA.

El solicitante debe cumplir con lo establecido en el Cédigo Tributario, en el decreto 170-
2016 en el Titulo Sexto de las Infracciones Tributarias, Ley de Impuesto Sobre la Renta
Capitulo X, y el Reglamento de la Ley de Impuesto sobre la Renta Titulo XI Capitulo 2° y
3°y Titulo XIII.

El solicitante, el Representante Legal, Consejo de Administracion, Junta Directiva u
Organos de Direccion, deben estar libres de sentencias en los tres afios anteriores a la
presentacion de la solicitud, en delitos penales; los contemplados en nuestro Codigo
Penal, en el Titulo V Delitos contra la salud Publica, Titulo VII Delitos contra la Propiedad,
Titulo IX Delitos contra la Fe Publica, Capitulo XI Delitos contra la existencia y seguridad
del Estado, Titulo XllI Delitos contra la Administracion Publica.

Las constituidas en el Articulo 28, Titulo VIII, Capitulo | de las Infracciones Aduaneras y
sus Sanciones, Capitulo Il de las reclamaciones y los recursos aduaneros estipulados en
el Codigo Aduanero Uniforme Centroamericano (CAUCA 1V), Resolucion 368-2015
(COMIECO LXXIIl) modificaciones de la Seccion Xl del Capitulo VII del Titulo Il Articulos
159 al 166 del RECAUCA IV.
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B. Gestion Administrativa, Contable y de Logistica Adecuada.

La autoridad aduanera validara las formalidades seguidas por el exportador/importador para
llevar a cabo las operaciones aduaneras y practicas comerciales, por lo que debe cumplir lo
siguiente:

B.1 Gestion Administrativa:

1. El solicitante debe poseer un sistema o metodologia de control interno que permita
efectuar una valoracion de riesgo sobre las operaciones aduaneras y comerciales
realizadas, para ello requiere:

e Identificar los riesgos relevantes asociados al logro de los objetivos y metas
propuestas de la empresa.

¢ Analizar el posible efecto de los riesgos identificados en la empresa, importancia y
probabilidad de que ocurran.

o Adoptar medidas necesarias para administrar o establecer los mecanismos
operativos que minimicen las acciones riesgosas.

e Comprobacion y seguimiento de las medidas adoptadas sobre los riesgos
detectados.

2. El solicitante debe efectuar comprobaciones y evaluaciones de las politicas internas,
procedimientos y medidas de seguridad sobre sus operaciones.

3. El solicitante debe disponer de un procedimiento documentado que permita llevar el
control sobre el registro y modificacion de los datos generales de los proveedores,
clientes y productos que se comercializan para la importacién y exportacion.

B.2 Sistema de Contabilidad:

El solicitante debe utilizar un sistema contable generado mediante un sistema informatico
para el control del giro de su negocio, asi como de sus operaciones aduaneras y
comerciales en las que se considere:

o Tipo de sistema contable utilizado y periodo de actualizaciones.
o Personal responsable del mantenimiento y actualizacion del sistema contable.
B.3 Logistica Adecuada:

1. El solicitante debe disponer de un procedimiento que especifique las acciones a
seguir para la atencién y presentacion de los tramites aduaneros, declaraciones
aduaneras y documentos adjuntos, en el que se incluya:

o Formalidades seguidas para asegurar una correcta elaboracién y transmision de
las declaraciones aduaneras.

o Formalidades exigidas para la comunicacion por parte de la empresa al agente
aduanero, sobre instrucciones o errores en las operaciones y tramites realizados.

o Criterios para el control y seguimiento de las actividades u operaciones aduaneras

que realiza el agente aduanero en nombre de la empresa.
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2. Cuando corresponda, la empresa interesada debe disponer de un registro
actualizado, sobre las mercancias que se encuentren sujetas a:

e Licencias asociadas a politicas comerciales y politicas agricolas.
e Permisos, certificados o restricciones.

3. Debe tener definida una politica de firma y sellos que autoricen los diferentes
procesos.

C. Solvencia Financiera Acreditada.

La administracion aduanera validara que el exportador/importador durante los tres afios
anteriores a la presentacion de la solicitud, ha demostrado un adecuado cumplimiento y
capacidad de pago de sus compromisos adquiridos y que cuenta con los bienes y recursos
suficientes para hacer frente a tales obligaciones.

Aspectos de solvencia:
1. Debe mantener actualizados sus estados financieros.

2. Debe realizar dentro del afno fiscal, al menos una auditoria interna o externa sobre sus
estados financieros

3. No debe encontrarse en un proceso de acreedores, ser declarado judicialmente en
quiebra o insolvencia, o en procesos de administracion y reorganizacion con intervencion
Judicial.

SECCION 2: ADMINISTRACION DEL RECURSO HUMANO

Es importante contar con politicas de contratacién de personal (permanente y temporal) con
base en el andlisis de riesgo. Las responsabilidades se deben definir antes de la contratacion
laboral mediante la descripcién adecuada del trabajo, términos y condiciones del empleo.

Todos los candidatos para el empleo, los contratistas y los usuarios de terceras partes se deben
seleccionar adecuadamente, especialmente para los trabajos en areas criticas.

Asegurese que se emplea un proceso de validacibn de antecedentes proporcional a la
clasificacién de seguridad de aquella informacion a la que va a acceder el empleado a contratar.
Los empleados, contratistas y usuarios de terceras partes de los servicios de procesamiento de
la informacion deben firmar un acuerdo sobre sus funciones y responsabilidades con relacién a
la seguridad.

1. Debe tener un procedimiento documentado para la seleccion y contratacién del personal
(permanente y temporal), que incluya una validacion de la informacién de la solicitud de
empleo, analisis de los antecedentes, estudio socioecondmico y visitas domiciliarias.

2. Debe realizar pruebas para detectar consumo de alcohol, drogas y otras adicciones al
personal de areas criticas, antes de la contratacion, aleatoriamente y cuando exista una
sospecha justificable.

3. Debe disponer de un expediente actualizado de cada uno de los empleados, que incluya
como minimo informacion personal y familiar, fotografia, registro de huella dactilar y firma.
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Debe tener un programa que proporcione a sus empleados induccion y capacitacion
permanente sobre las politicas y procedimientos de seguridad fisica, personal, de la carga y
del transporte, manejo de equipo de seguridad e higiene industrial, de la tecnologia
informatica, asi como las implicaciones por incumplimiento de las mismas.

El personal con responsabilidades de seguridad debe recibir capacitacion permanente que
cubre entre otros: el mantenimiento de la integridad de la carga, accesos no autorizados,
fraudes en documentos, sistemas de informacion, practicas anti-contrabando y antiterroristas.

Debe tener un procedimiento documentado que indique como reportar y dar seguimiento a
las actividades consideradas sospechosas, que muestren sefiales de conspiraciones
internas, consumo de drogas ilicitas y todas aquellas que representen un riesgo para la
seguridad de la empresa.

Debe tener definidas disposiciones de seguridad adecuados para el suministro y manejo del
carné y uniformes, que incluya el control de entrega, devolucién o cambio de estos.

Debe tener definidas las clausulas de confidencialidad y responsabilidad en los contratos del
personal en areas criticas.

El personal debe contar con un dispositivo de identificacion (carnés, tarjetas de acceso,
camisas etc.).

Debe llevar control y registro de las capacitaciones impartidas a cada uno de sus empleados.

Debe tener definido un reglamento que establezca medidas disciplinarias y/o sanciones a
aplicar por faltas cometidas.

Debe tener procedimientos documentados que indiquen la forma de proceder cuando el
personal se retire definitivamente de la empresa.

Debe tener definidas responsabilidades y obligaciones a la hora de finalizar la relacién
laboral o al realizar un cambio de puesto del personal.

SECCION 3: MEDIDAS EN MATERIA DE PROTECCION Y SEGURIDAD.

A.

B.

Medidas en materia de proteccion y seguridad.

Constituye medidas o niveles de seguridad que deben estar presentes en todas las areas e
instalaciones, controles de acceso, medidas de manipulacion de las cargas y transporte,
aspectos sobre la identificacion de los socios comerciales y empleados.

Asociados de negocios (Clientes/Proveedores)

Los Asociados de Negocio deben estar comprometidos a trabajar por la misma causa de
seguridad de la cadena logistica. Con esto, se debe asegurar que su Sistema de Gestién de
Riesgos este apoyado para poder confiar que se tomaran las medidas necesarias y
pertinentes, que permitan garantizar la entrega del producto o prestacién del servicio, el
cual, sera controlado de tal forma que se evite cometer cualquier acto ilicito por intermedio
suyo, convirtiéndose asi en aliados para garantizar una cadena de comercio segura, libres de
todo tipo de acto ilicito, tales como nexos con grupos alzados en armas, terroristas,
narcotrafico, lavado de activos etc.
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Sus asociados de negocio deben garantizar que su personal es calificado, idéneo y ha sido
previamente capacitado para desempenar las funciones de su actividad comercial, ademas
de ser seleccionado adecuadamente mediante un estricto proceso, cuyo registro muestre:
hoja de vida, cédula de identidad, afiliacion al seguro social, certificado de antecedentes
judiciales y policiales, ademas de las referencias personales, entre otros. Sera su
responsabilidad validar la credibilidad y confiabilidad de sus asociados de negocio.

1. Debe existir procedimientos documentados para la seleccion, evaluacion y conocimiento
de sus asociados de negocio (clientes/proveedores) que garanticen su confiabilidad

2. Debe contar con acuerdos para socios comerciales que permitan garantizar la inclusion de
medidas de seguridad en la cadena logistica

3. Debe contar con procedimiento para comprobar que los socios comerciales cumplan con
las clausulas de seguridad de la cadena logistica

4. Basado en un proceso de analisis y evaluacion de riesgos, debe realizar y documentar
una visita anual a las instalaciones donde sus asociados de negocio desarrollen sus
operaciones, con el fin de validar si éstos cumplen los criterios minimos de seguridad.

5. Debe Mantener un registro actualizado con la informacion de sus socios comerciales

6. En los casos que transfiera, delegue, tercerice o subcontrate alguno de sus recursos o
procesos relacionados con su cadena logistica, el prestador del servicio u outsourcing
debe garantizar que cumple los requisitos minimos de seguridad.

7. Debe reportar a la autoridad competente la identificacién de actividades sospechosas, en
caso de que se presenten.

C. Control de Acceso

Un control de accesos es un dispositivo que tiene por objeto impedir el libre acceso del
publico en general a diversas areas denominadas protegidas (o areas criticas). En una
empresa o comercio los elementos a proteger pueden ser facilmente identificables, como las
zonas donde se manipula dinero, donde se guardan los registros del personal y planos de
sus productos (propiedad intele7ctual), entre otras, y algunas no tan obvias, como los
sectores del proceso productivo con técnicas de fabricacion consideradas Unicas o propias.

En otras ocasiones es necesario proteger areas donde solo puede haber personal
técnicamente capacitado como salas de energia, desechos peligrosos, etc. O, simplemente,
el control de accesos también puede ser utilizado para mantener a los obreros/empleados en
las areas donde realizan sus tareas, evitando asi personas deambulando por sectores donde
no deberian estar para no perturbar el normal funcionamiento de la empresa.

Por tanto, siempre que se coloque un control de accesos, debe considerarse que éste divide
el espacio general en dos o mas subareas, una denominada externa o sin proteccion o de
acceso general y otras internas, denominadas protegidas o de accesos restringidos.
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Debe tener un procedimiento documentado de identificacion de empleados para controlar
el acceso a la empresa y areas donde desempefian sus funciones.

Debe tener procedimientos documentado para la entrega, devolucion y cambio de
dispositivo de acceso como carnés de identificacion, tarjetas u otra para los empleados.

Debe tener procedimiento documentado procedimiento documentado que regule el
registro y control del personal de la empresa, personal subcontratado, visitantes,
proveedores, contratistas, vendedores, agencias de correo y vehiculos que ingresan a las
instalaciones.

Debe tener documentados procedimientos de control para los medios de transporte y
mercancias que entren, salgan o permanezcan en las instalaciones de la empresa, que
incluya como validar la informacién de los documentos donde se registra el ingreso,
almacenaje, manipulacion, entrega, pesaje, recuento y control de la mercancia y el
marchamo cuando corresponda.

Debe tener procedimientos documentados que establezcan la actuacion a seguir por
parte del personal ante el descubrimiento de cualquier circunstancia fuera de la operaciéon
normal.

Debe tener un procedimiento documentado para identificar y dirigirse a personas no
autorizadas o no identificadas conforme la circunstancia.

Debe contar con un procedimiento documentado que defina el acceso a las diferentes
areas de la empresa, haciendo distincion de las regulaciones aplicables para los accesos
a areas con acceso restringido.

Debe tener un procedimiento para el manejo de llaves, cerrojos y dispositivos de cierre.

D. Seguridad Fisica en las Instalaciones:

La seguridad fisica se refiere a la identificacion y analisis de las amenazas y riesgos que
enfrentan o pueden llegar a enfrentar instalaciones, bienes y procesos a fin de implementar
planes y sistemas tendientes a prevenir, dificultar o limitar los resultados de las posibles
acciones daiinas contra la seguridad de la empresa.

Las medidas de seguridad fisica aplicables deben tender a: impedir la entrada por parte de
intrusos, disuadir, impedir o detectar acciones llevadas a cabo por personal desleal, limitar al
personal en su acceso a informacion clasificada, detectar posibles brechas o violaciones de
seguridad y ejercer las pertinentes acciones de correccién sobre éstas a la mayor brevedad
posible.

1.
2.

Debe tener definidas politicas de seguridad fisica de las instalaciones.
Debe definir areas consideradas criticas en sus instalaciones.

Debe tener designado un responsable que garantice el control de las llaves de acceso a
las diferentes areas.

Debe contar con cercas, barreras o muros perimetrales alrededor de sus instalaciones y
de las areas de manejo y almacenamiento de carga.
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12.

13.

14.

15.

16.
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Debe tener aseguradas las puertas, ventanas, cercas y barreras interiores y exteriores.

Debe contar un procedimiento documentado para inspeccion de cercas, barreras
perimetrales, puertas, ventanas que permita validar la integridad e identificar dafos, en el
cual se incluya como registrar los hallazgos.

Las puertas de ingreso y salida de vehiculos y personal deben estar controladas,
monitoreadas y supervisadas.

Debe prohibir el estacionamiento de vehiculos en areas de manejo y almacenamiento de
carga o adyacentes a la entrada y salida de las mismas.

Debe disponer de sefalizacion e iluminacion adecuada dentro y fuera de las
instalaciones.

Las instalaciones deben estar construidas con materiales que resistan la entrada forzada
o ilegal.

. Debe realizar inspecciones y reparaciones peridédicas para mantener la integridad de las

instalaciones.

Debe utilizar sistemas de alarma, camaras de vigilancia monitoreada para alertar,
registrar, supervisar las instalaciones y prevenir el acceso no autorizado a las areas
criticas.

Debe tener un servicio de vigilancia y seguridad que garantice una accién de respuesta
oportuna y disponibilidad las 24 horas del dia, en su caso.

Debe tener un programa de mantenimiento preventivo y correctivo de los dispositivos de
seguridad fisica (camaras, sistema de alarma, inspecciones de cerca, guardia de
seguridad, etc.

Debe separar y controlar las areas destinadas a casilleros, vestidores y similares de las
areas criticas de la empresa.

Debe tener designado un responsable de la seguridad general de toda la empresa, que
coordina y supervisa la actuacion del personal ante el descubrimiento de cualquier
circunstancia fuera de la operacion normal.

E. Medidas de Bioseguridad

En el marco de las medidas necesarias para prevenir la propagacion del coronavirus
(COVID-19), y salvaguardar el derecho a la vida y proteger la salud de los ciudadanos en
general, se requiere el cumplimiento de las siguientes medidas para todo el que visite o
permanezca en las instalaciones fisicas de la empresa:

E1.

1.

Medidas generales

Debe crear y mantener una politica de bioseguridad que contenga los protocolos vy
procedimientos a seguir de prevencion y atencion de sospechosos.

Debe establecer controles de ingenieria y controles administrativos para garantizar el
distanciamiento seguro de 1.5 a 2 metros entre los colaboradores en los diferentes
puestos de trabajo, areas y departamentos.
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Debe realizar un analisis de riesgo que le permita identificar al personal vulnerable debido
a edad o condiciones clinicas de padecimientos y proceder al aislamiento y solo
convocarles en condiciones de extrema necesidad.

Debe colocar dosificadores de desinfectante de manos en lugares visibles en el lugar de
trabajo, asegurandose de que los dosificadores se recargan frecuentemente.

Debe elaborar un plan de emergencia y de continuidad de las actividades de la empresa
en caso de que se declare un brote en las comunidades donde opera su empresa.

Obligaciones

Debe fumigar con sustancias sanitizantes los vehiculos previos al ingreso al
estacionamiento de las instalaciones, toma de temperaturas y aplicar medidas de
desinfeccion para la ropa, manos y zapatos en las entradas del establecimiento.

Debe colocar dispositivos de contencién o cualquier otro mecanismo en las secciones
donde se deba tener contacto directo con clientes externos.

Debe proporcionar al personal los elementos de bioseguridad necesarios y adecuados,
segun el puesto de trabajo (proteccion de ojos, nariz, boca, manos, piel, pies y calzado)

e Proteccién ocular (gafas, lentes, espejuelos, caretas).

e Boca (mascarilla, tapaboca, naso buco, mascara).

e Manos (guantes).

¢ Piel (ropa especial, uniforme, bata, gabacha, delantal).

e Pies (calzado especial, botas cubre calzado).

Debe capacitar al personal y fortalecer las competencias sobre bioseguridad y gestion de
riesgos bioldgicos.

Debe promover campafias sobre el bienestar emocional de los empleados.

F. Seguridad Industrial

Entre sus objetivos estan: evitar lesiones y muerte por accidente, la reduccion de los costos
operativos de produccion, contar con un sistema estadistico que permita detectar el avance o
disminucion de los accidentes y la causa de los mismos, asi como contar con los medios
necesarios para montar un plan de seguridad.

1.
2.

Debe tener definidas politicas de seguridad industrial en sus instalaciones.

Debe contar con un procedimiento que incluya las acciones a tomar ante cualquier
circunstancia que represente riesgo industrial o riesgo de la carga (materiales no
identificados).

Debe contar con planos actualizados de la empresa, en donde se detalle en forma
impresa los siguientes puntos:

o Los accesos de ingreso y salida de las instalaciones;

e El area total donde se encuentren ubicadas sus instalaciones;
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o Descripcion del tipo de carga en cada area dentro de sus instalaciones, incluyendo la
designacion donde se encuentre la mercancia peligrosa, inflamable, de alto valor
econdmico, entre otros;

¢ Rutas de evacuacion en caso de emergencia, incluyendo el procedimiento que sefale
los pasos a seguir para evacuar las instalaciones;

e Ubicacion fisica de los dispositivos electronicos de seguridad que se utilicen en todas
sus instalaciones, asi como de las videocamaras, en su caso.

Ante el caso de pérdida del suministro eléctrico, debe disponer de un generador que
proporcione energia al sistema de iluminacion.

Debe definir programas de mantenimiento del generador eléctrico que incluya un plan de
contingencia ante un eventual desperfecto de este.

Deber realizar inspecciones sin previo aviso sobre la observancia de los empleados a las
normas de seguridad y deja registro de los hallazgos.

Debe contar con una planificacién para realizar simulacros de evacuacion y/o actuacion
en situaciones de emergencia.

Debe tener un plan de mantenimiento preventivo y correctivo de los dispositivos de
seguridad de la empresa indicando la periodicidad de prueba de estos.

G. Seguridad Informatica

Caracteristicas y condiciones del sistema de procesamiento de datos y su almacenamiento,
que garanticen su confidencialidad, integridad, disponibilidad y buen uso de la informacion
que reside en el sistema de informacion.

1.

Debe existir una estructura organizacional responsable de velar por la seguridad de
informacion.

Debe tener establecidas politicas de confidencialidad y seguridad de la informacién con el
personal.

Debe revisar los procedimientos de seguridad informatica.

En caso de subcontratar o externalizar servicios informaticos, debe definir la politica de
seguridad y propiedad de la informacion.

El area informatica debe contar con dispositivos de seguridad para resguardar el equipo.

Deben existir controles adecuados para el mantenimiento o servicio del equipo
informatico.

Debe contar con proteccidon contra amenazas externas como ser: virus, hackers, entre
otros.

Debe tener politicas establecidas de respaldos de informacion.

Debe tener controles de seguridad para accesos a red, como ser: firewalls, manejo de
direcciones y servidores de autenticacion
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Debe tener politicas para el manejo de dispositivos removibles, tales como: CD/DVD,
USB, Discos externos, tapes, diskettes, entre otros.

Debe llevar bitacoras transaccionales o histéricas que permitan una adecuada
trazabilidad.

Debe tener documentado un plan de contingencia para las tecnologias de informacion.
Debe tener politicas para la administracion de usuarios y sus accesos.

Debe tener politicas en el sistema informatico para el manejo de claves definidas
periédicamente.

En caso de contar con acceso desde conexiones externas, debe definida una politica.
Deberia tener definida una politica para el manejo de la propiedad intelectual.

Debe contar con servidor de datos electronicos que contenga informacion referente al
transporte o manejo de la carga, se resguarda en un ambiente seguro.

H. Seguridad de la carga

Los aspectos mas criticos, en cuanto a seguridad y fiabilidad para la correcta manipulacion y
transporte de las mercancias, se refieren, entre otros, a las condiciones especiales de
transporte que requieren ciertos productos, a los robos o hurtos de mercancias en la cadena,
y a la correcta estiba y manipulacién de las mercancias. También a la instalacion de
dispositivos de control de acceso para impedir el dafio o desaparicion de mercancias.

1.
2.

Debe contar con un procedimiento documentado sobre la seguridad de las mercancias.

Debe llevar inventario de las mercancias que tenga como minimo la informacion
siguiente: peso, fecha de ingreso, cantidad y descripcidén (las mercancias almacenadas
deben ser identificadas por medio de marcas o etiquetas u otro medio de control).

Debe llevar un control electrénico o procedimiento que permita establecer la ubicacion
fisica de la carga de importacion, de exportacion o en transito dentro de las instalaciones,
asi como la mercancia que es objeto de carga o descarga.

El material que se utiliza para el envasado, empaque o embalaje de las mercancias debe
ser controlado y revisado antes de ser utilizado.

Los contratos con los socios comerciales que tengan relacion con las mercancias deben
contar con clausulas de responsabilidad y controles para garantizar la seguridad de la
carga.

Debe contar con un encargado que lleve un registro del tipo de mercancia y de las
personas involucradas en la operacion de carga, descarga, y la informacién se debe
almacenar en un archivo de reportes.

Debe contar con un circuito cerrado de televisidn que monitoree el proceso de carga,
descarga y almacenaje de las mercancias.

Debe tener un registro fotografico del proceso de la carga y/o descarga de las
mercancias, que incluya fotografias del contenedor y sellos de seguridad.
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9. Las puertas de ingreso y salida del area de carga, descarga y almacenamiento de la
mercancia deben contar con dispositivos de cierre.

10. Debe tener un procedimiento documentado para la identificacion de los conductores
antes de que reciban o entreguen la carga.

11. Debe tener un procedimiento documentado para investigar y solucionar los casos de
sobrantes o faltantes y otras discrepancias o anomalias relacionadas con la carga.

12. Debe contar con controles conforme a las regulaciones nacionales sobre las sustancias
precursoras para la fabricacion de los productos utilizados en los diferentes procesos.

I. Transporte de la Carga

Se debe mantener la integridad del contenedor y del remolque para la proteccién contra la
introduccion de materiales o de personas no autorizadas. Los procedimientos deben
aplicarse en el lugar donde se llenen, para sellarlos adecuadamente y mantener la integridad
de los contenedores para transporte y remolque.

1. Debe tener un procedimiento documentado para la seguridad del medio de transporte.

2. Sus socios comerciales deben utilizar procedimientos que le permitan garantizar la
seguridad de los medios de transporte en el manejo de la carga.

3. Si el transportista contratado, subcontrata los servicios de un tercero, debe asegurarse
que estos cumplan con los mismos criterios de seguridad.

4. Debe contar con un procedimiento para sellar correctamente y para mantener la
integridad del envio en los medios de transporte

5. Los contenedores, furgones, camiones y cualquier otro vehiculo destinado el transporte
de mercancias, deben ser revisados conforme a un procedimiento de inspeccién como:

Puntos de inspeccion del tractor y del remolque

I, Unidod de 4 1uche axiedorn 12 Pusrhi Sxts s
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'
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Puntos de inspeccion del contenedor

Puntos de inspeccion de camiones con cajas, vagoneta tipo van o vagoneta de
Carga

4, Techo Inbadorn
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Puntos de inspeccion de la Cisterna de Propano

Debe tener un sistema que permita registrar electronica o documentalmente las
actividades de transporte, tales como: contratos emitidos de transportes, asignacion de
medios de transportes, registro de mercancias a transportarse y mercancias entregadas.

Debe tener controles que permitan documentar la trazabilidad de las mercancias e
informar a la autoridad aduanera en caso de existir alguna irregularidad.

Los contenedores, furgones, camiones o cualquier otro medio de transporte que se
encuentren vacios o cargados deben permanecer debidamente controlados y ubicados
en un lugar alejado de las areas de carga y descarga.

Cualquier reparaciéon o mantenimiento realizados a las unidades de transporte,
contenedores, furgones, camiones, etc., deben ser registradas en una bitacora que
indique el nombre del técnico, fecha, hora y descripcion de la reparacion.

10. Debe tener procedimientos documentados a aplicar por el conductor del medio de

transporte sobre politicas de seguridad en la carga, descarga y durante el transporte de
esta; lugares de parqueo o de descanso, abastecimiento, tiempos y/o restricciones
durante el transporte.

11. Debe tener un programa de mantenimiento correctivo y preventivo para los medios de

transporte.

12. Debe tener un procedimiento documentado para neutralizar y denunciar la entrada no

autorizada a los contenedores o furgones en el area de almacenaje de estos.

13.Debe tener un sistema de control del medio de transporte que permita monitorear la

unidad en cualquier momento, de preferencia dispositivos de control GPS.

14.La empresa debe contar con una copia impresa o electronica de los documentos de

transporte completos y legibles.

15. Debe convenir con sus socios comerciales la inspeccion de contenedores vacios, de

furgones y camiones para mantener su integridad y la seguridad de la carga.
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Debe implementar medidas de seguridad que restrinjan el acceso a los documentos de
transporte.

J. Marchamos o Precintos

Procedimientos escritos sobre la posesién, manejo y uso de sellos, asi como para reconocer
y reportar sellos y/o contenedores comprometidos a la autoridad correspondiente.

1.

NOTA.

N o g s~ N

©

10.

Debe tener un procedimiento documentado para el registro, control, almacenamiento,
inventario y disposicion final de los sellos de seguridad, precintos o marchamos para los
medios de transporte.

Debe contar con un procedimiento documentado que incluya las acciones a seguir en el
caso de sellos de seguridad, marchamos o precintos con indicios de manipulacion ilicita.

Debe tener un procedimiento documentado que incluya, entre otras, las normas de
tratamiento para el desecho de los sellos de seguridad, marchamos o precintos utilizados
o inutilizados.

Los marchamos o precintos que se utilicen para asegurar la carga deben cumplir con las
normas ISO vigente (Norma ISO/PAS 17712).

Los sellos de seguridad, precintos o marchamos que se utilizan en los vehiculos de
transporte de carga deben estar resguardados en un ambiente cerrado y con acceso soélo
por el personal autorizado.

Debe definir un responsable para autorizar y asignar a las personas que tendran acceso
a estos dispositivos y lleva un control del inventario.

Es indispensable para todos los procedimientos:

Estar documentado en papel o electronicamente.

Tener establecido un responsable y un sustituto para su aplicacion.

Estar implementados, que sean verificables y que se pueda comprobar su aplicacion.
Ser utilizados en las diferentes instalaciones, si existieren.

Aplicarse sin que se entorpezca el funcionamiento normal de la empresa.
Observarse mejoria con su aplicacion.

Tener previsto modelos de comunicaciones con la Aduana y con los demas Operadores
sobre cualquier incidencia importante o consulta a realizar.

Llevar un registro de modificaciones, con la fecha, version y lo modificado.

Ser conocidos por todo el personal que labora en la empresa (los que sean de aplicacion
general), y los que se aplican en areas especificas, al personal que le competa.

Estar en constante revision, para:

a. Mejorarlos
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b. Actualizarlos

c. Modificarlos, por irregularidades e incidencias que se produzcan, para evitar vuelvan
a repetirse.

V. GLOSARIO DE TERMINOS

e Amenaza: Son aquellos factores externos a la organizacidn que advierten proximidad o
propension a un evento de pérdida (materializacion de riesgo) sobre los cuales esta no tiene
control.

e Analisis y evaluacion de riesgo: Uso sistematico de la informaciéon disponible para
determinar las posibles amenazas, sus causas, probabilidad de manifestacion y la magnitud
de sus consecuencias.

e Asociados de negocios: Cliente, proveedor o tercero vinculado a la cadena logistica
considerado con algun nivel de criticidad de acuerdo con el modelo de gestién de riesgo de la
organizacion.

¢ Bioseguridad: Conjunto de medidas de proteccién, promocion y prevencion, destinadas a
mantener la salud y seguridad frente a los factores y agentes biolégicos.

e Cadena logistica: Esta integrada por todos los medios y métodos necesarios para llevar a
cabo la organizacion de una empresa, o de un servicio

e Control: Actividad de seguimiento del desarrollo y etapas de los procesos en la cadena
logistica, para asegurar el resultado esperado y tomar medidas preventivas, correctivas y de
mejora, para reducir la materializacién de un riesgo.

e Cliente: Organizacion o persona que recibe un producto o servicio (consumidor, usuario
final, minorista, beneficiario y comprador. El cliente puede ser interno o externo a la
organizacion).

e Correccion: Accion tomada para corregir una no conformidad detectada.

e Debe: Requisito de caracter obligatorio para demostrar la conformidad del sistema de gestion
en control en seguridad.

e Deberia: Requisito de caracter condicional de la cual la organizacion debera justificar la
exclusion para demostrar la conformidad del sistema de gestion en control en seguridad.

e Documento: Informacién y su medio de soporte o registro, especificacion, procedimiento
documentado, plano, informe, norma. El medio de soporte puede ser papel, disco magnético,
optico o electrénico, fotografia o muestra patron o una combinacion de estos.

e Disposicion: Precepto legal o reglamentario, orden o mandato.

e Establecer: Hacer que empiece a funcionar una cosa o una actividad, generalmente con
proposito de continuidad (crear, fundar).

e Estructura de la organizacién: Disposicién de responsabilidades, autoridades y relaciones
entre el personal.
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¢ Factores externos: Son las fuerzas que se generan fuera de la organizacion, que inciden en
los asuntos de control y seguridad y que deben tenerse en cuenta de manera apropiada;
incluye aspectos como: legislacién, innovaciones tecnologicas y normatividades sectoriales.

¢ Factores internos: Son los aspectos de la organizacién que inciden en su capacidad para
cumplir con la gestién de control y seguridad; incluye aspectos como: reorganizacién interna,
cambio en la tecnologia, cultura en materia de prevencion de riesgos y modificaciones a
procesos.

o Gestion de riesgo: Proceso definido para identificar, analizar, tratar, monitorear y controlar
la exposicion y las consecuencias de los diferentes riesgos que puedan afectar
negativamente a las personas, activos, y procesos de la organizacion.

¢ Gestion en seguridad: Conjunto de actividades encaminadas a la prevencion y proteccion
de los riesgos a que estan expuestos personas, activos y procesos, de las organizaciones.

e Hallazgo: Resultados de la evaluacién de la evidencia objetiva, recopilada frente al
cumplimiento de la lista de obligaciones. Los hallazgos pueden indicar tanto el cumplimiento
como el no cumplimiento de los requisitos o generar observaciones para posterior
seguimiento futuro.

¢ Incidencia: Influencia o efecto que tiene una cosa sobre otra.

¢ Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacion.

¢ Inspeccion: Evaluacion de la conformidad por medio de observacion y dictamen,
acompanada cuando sea apropiado por medicidon, ensayo/prueba o comparacién con
patrones.

¢ Organizacion: Persona natural o juridica, publica o privada, que tiene sus propias funciones,
responsabilidades y administracion en la cadena logistica y que se habilita o se habilitara
como OEA.

e Planes de contingencia; Son los procedimientos alternativos al orden normal de una
empresa, cuyo fin es permitir el normal funcionamiento de esta, aun cuando alguna de sus
funciones se viese dafiada por un accidente o incidente, interno o externo.

e Planes de emergencia: Es la respuesta integral que involucra a toda la empresa, con el
compromiso de directivos y empleados en permanente accion para responder oportuna y
eficazmente con las actividades correspondientes al antes, durante y después de una
emergencia.

e Politica de seguridad: Intenciones globales de una organizacion relativas a un compromiso
de seguridad y prevencion de riesgos, cuya aplicacion esta orientada y hace referencia para
el establecimiento del Programa OEA.

¢ Procedimiento: Método estandar légico y ordenado en que se ejecutan las actividades para
obtener siempre el mismo resultado, y generando evidencia objetiva de cumplimiento de los
controles de seguridad aplicados (puede estar documentado o no).
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e Procedimiento documentado: Cuando el término aparece significa que un método
estandar, logico y ordenado sea establecido, documentado, implementado y mantenido en la
organizacion.

e Proceso: Conjunto de actividades que se realizan o suceden ordenadamente bajo ciertas

circunstancias, mediante las cuales los elementos de entrada se transforman en resultados.

¢ Propiedad intelectual: Es el reconocimiento de un derecho particular en favor de un autor u
otros titulares de derechos, sobre las obras del intelecto humano.

e Registro: Documenta que presenta resultados obtenidos o proporciona evidencia de
actividades desempefadas.

¢ Requisito: Necesidad o expectativa establecida por la norma, el estandar, la organizacion o
la legislacion aplicable al OEA, generalmente implicita u obligatoria.

e Simulacro: Es la simulacién de una situacién de emergencia donde se busca recrear, de una
manera ficticia, las dificultades que se generarian en una situacion real.

e Trazabilidad: Capacidad para seguir la historia, la aplicacion o la localizacién de todo
aquello que esta bajo consideracion.

e Validacion: Accion por la cual se confirma mediante el suministro de evidencia objetiva que
se han cumplido, se aplican y se mantienen los criterios minimos de seguridad establecidos
para los OEA.

e Vulnerabilidad: Son todos los factores internos a la organizacion que facilitan la
materializacion de un evento de pérdida (riesgos) sobre los cuales se deberan determinar
alternativas de control.
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